Bezpieczenstwo systemow i sieci

e Marcin Szewczyk, 1983




Tresc prezentacji

* Przeglad zagrozen dla uzytkownika
e Samoobrona

« Jak administrator moze pomaoc

« Reakcja na wtamanie

* Poskramianie uzytkownikow



Problemy ochrony

o Koszty

* Wydajnos¢ maszyn
 Wygoda a bezpieczenstwo
* Heterogeniczna struktura
« Odkrywanie kofa

e Tajnos¢ rozwiazan



Porzadek prezentacii

o 7 warstw ISO/OSI
- Aplikaciji (Application)
- Prezentaciji (Presentation)
- Segji (Session)
- Transportowa (Transport)
— Sieci (Network)
- tacza (Data Link)
- Fizyczna (Physical)



Porzadek prezentaciji (2)

 |Internet Protocol Suite (TCP/IP)

- Uproszczony stos

- Mniej warstw
 Aplikacji (Application)
 Transportowa (Transport)

* Internet (Internet)
» £ 3cza (Link)



Systemy a siec

* Nieodtaczne towarzystwo sieci, w
szczegolnosci Internetu

« Cloud computing — ustugi na serwerach
sieciowych

- Google Docs
- Google Calendar

- Gmali

« Amoeba, Microsoft Midori



Zagrozenia

Straty materialne

Brak dostepu

Naruszenie tajnosci danych
Kradziez personaliow

Konsekwencje prawne cudzych dziatan



Warstwa aplikacji — bitedy
programistow

* DoS

- Upadek aplikacji

- Zuzycie zasobow (CPU, pamiec RAM | trwata)
* Exploit

- buffer overflow, wykonanie danych

— bit NX (x86_64)

- Latwosc realizacji — Metasploit
* Ernst & Young



Warstwa aplikacji — bitedy
programistow (2)

« Fontanna i chromowane linijki kodu
- FTP - SITE EXEC
 GNU Linux
- magia przetwarzania w pipe'ach
- Jedno narzedzie do jednego zadania



Warstwa aplikacji — bitedy
programistow (3)

« SQL Injection

- tekstowe budowanie zapytan zamiast np.
pg_execute w PHP

— czyszczenie zapytan

* include, printf, escape characters

« Sprawdzanie poprawnosci danych tylko u
Klienta

* Poufne dane w logach (publicznie dostepnych)
¢ XSS



lzolowanie problemow

» Wirtualizacja
- VirtualBox
- XEN

» Kod zarzadzany

- .NET
- Java
- (JavaScript, Mozilla)

* OS

- chroot, zmiana uzytkownika, SELinux, AppArmor



Warstwa aplikacji — bitedy
uzytkownika

« Latwowiernosé
- fatki” od Microsoftu
* Panika i brak wspotpracy
o /te praktyki
- Konto administratora/roota
- Autouruchamianie
- Nadmiar ustug

- Dostep do ustug dla potaczen przychodzacych
- Bezrefleksyjna akceptacja btednych certyfikatow



Bledy uzytkownika-
administratora

Btedna konfiguracja
- SMTP open relay
Brak sprawdzenia

Przekonanie o wtasnym geniuszu
Brak rozwoju

Niezapamietanie ustawien w pamieci trwatej

- Iptables
- switche I routery



Polaczenie obu

JavaScript

Flash

- NoScript
- AdBlock Plus

PDF (ActiveX, inne wtyczki)

Bycie szkodnikiem

- botnet DDoS
—SPAM,; port 53



Asysta administratorow

 Filtrowanie w warstwie 7.

- nieskuteczne dla potaczen szyfrowanych

- proxy: Squid, WebWasher, ipp2p, I7filter, smtp-
gated

* Blokowanie portow

« Stosowanie RFC
— poczta a porty 25, 465, 587



Asysta administratorow

* Poczta
— filtry antyspamowe

- reverse DNS
- SPF, SRS




Warstwa aplikacii

» Popularne wykorzystywanie ustug z prawami
SYSTEM na systemie Windows

- pierwszy popularny Blaster
- potaczenia przychodzace
— brak ochrony praca jako uzytkownik

« Rootkity na Windows I Linux



Bezpieczne potaczenia

SSH, SFTP, SCP
Hasta czy klucze?

unele (VNC, rdesktop)
Man-in-the-middle

Uwierzytelnianie

- serwera
- klienta
— dwoch klientow



Uwierzytelnianie i szyfrowanie

« Szyfry symetryczne i asymetryczne

« SSL/TLS, PKI, CA

- HTTP
- SMTP
- POP3

 Server Name Indication
e Stabos¢ MD5, kolizje
—tfatszywe—certytikaty [ROGUE-CERT]



Szyfrowanie tresci

« Szyfrowanie korespondencji
- GnuPG, PGP (OpenPGP), web-of-trust
o Szyfrowanie dyskow
- tryb szyfrowania (ECB jest zte)
- plik wymiany
- pliki tymczasowe
- wycigganie z RAMu (DRM, podtrzymanie)



Warstwa aplikacji — problemy
czysto sieciowe

- DHCP

- kazdy moze bycC serwerem DHCP
- popularne routery bezprzewodowe

* DNS

- brak uwierzytelniania
- DNSSEC

 FTP w zestawie z IP
- komendy PORT, PASV, podszywanie



Asysta administratorow

» Cisco DHCP Snooping

- nie pozwalaj byc serwerem DHCP

- pilnuj korelacji dzierzawa DHCP — adres
zrodtowy pakietu —» ARP Inspection



Warstwa transportowa

. TCP

- Zgadywanie numeru sekwencyjnego
- Wstrzykiwanie pakietow z danymi
- Wstrzykiwanie pakietow RST

- UDP

- Cokolwiek



Warstwa Internet

o [P
- Brak weryfikacji autentycznosci
- IPSec
- IPv6 — wbudowane mechanizmy
- VPN, Hamachi, Skype

 |[CMP

- btedna diagnoza
- nieprzepuszczanie pakietow
- dane w pingu



Asysta administratorow

» Cisco Unicast Reverse Pe
e |ptables




Warstwa tgcza

 ARP

- brak ochrony

- ,estem routerem” - wykradanie danych
- generacja, modyfikacja MACow

- DoS

- switch = hub

e /Zniszczenie tacza

- brak redundancji
- bezwtadnosc



Asysta administratorow

« Static MAC address table (switch | komputer)
- dobre, gdy przywtaszczamy MAGC, nie IP
» Cisco ARP Inspection - DHCP Snooping

- pilnuj prawidtowego adresu zrodtowego,
korelacji MAC-IP

- modyfikacja adresu MAC dla danego IP nie
stanowi zagrozenia

« Cisco Port Security
« RADIUS



kacza beprzewodowe

e Otwarte sieci
-« WEP
« WPA/WPA2

- wersje Enterprise

o Ataki

- bierne: nastuchiwanie
- aktywne: replay



Firewall

« Chroni przed atakami analizujgc ruch sieciowy
* Nie chroni bezposrednio przed wirusami
* Firewall a NAT

- router o jeden hop
- IPv6 i brak NAT



Firewall dla uzytkownia

 Linux — iptables
- tancuchy
- reguty

« Windows

- zintegrowana zapora
- 0sobiste zapory

« Sunbelt Kerio Personal Firewall



Detekcja witaman
Snort

ipp2p, |7filter
iptables

- anomalie na porcie 25
- anomalie na porcie 53

Port mirroring

Logi



WEWETL=

* Wirusy
- przesztosc — niszczenie d
 Trojany, downloadery
- wspobtczesnie
» wyslij dane
« modyfikuj dane
* Sciggnij wiecej malware'u
 botnet, pienigdze, wojny elektro




Oprogramowanie antywirusowe

Sygnatury
Heurystyka
Aktualizacja baz

_egalnos¢ oprogramowania, cracki

Rezydentna ochrona
False positives
Pochtanianie zasobow



Reakcja na zagrozenie ,,przed”

« Aktualizacja pakietow
- Windows
— Linux
e apticron

» Sledzenie biuletynéw
« Kontakt ze ,stuzbami” (abuse)
« Odcinanie atakujgcych



Reakcja na zagrozenie ,,p0”

Potozenie maszyny wirtualnej
Logi
Kontakt ze ,stuzbami” (abuse)

Czyszczenie dysku

« Wycinanie ,uzyszkodnikow”

- port shutdown
- VMPS, RADIUS
— filtrowanie



Zrodla i przypisy

« Zrodia
- dokumentacja Cisco
- Wikipedia
- Linux manpages, netfilter project
- rozne dokumenty

. [ROGUE-CERT]

- http://www.win.tue.nl/hashclash/rogue-ca/
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