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1 Wstep

W tym artykule chcialbym Czytelnikowi pokrétce
przedstawi¢ moéj punkt widzenia na wspdlczednie
zagrazajace mu ataki pochodzace z sieci lub bez-
posrednio z samodzielnie zgromadzonych no$nikéw.
Cazyli...

1.1 Co konkretnie

...skupie sie na tym, kto i przy uzyciu czego ata-
kuje nasze komputery. Opisze, jak mozna sie bro-
ni¢. W artykule znajduja si¢ fakty uwazane przez
bardziej doswiadczonych uzytkownikéw za oczywi-
ste, ale warto o nich wspomnie¢ dla jasnosci rozwa-
zan. Wspomnialem réwniez o kilku, mam nadzieje,
mniej znanych zjawiskach.

2 Zagrozenia ogoblnie

Uzytkownik narazony jest na utrate danych lub,
co by¢ moze gorsze, na ujawnienie tych pouf-
nych. Wigzaé si¢ to moze z prostym socjologicz-
nie podpartym dyskomfortem lub utrata pieniedzy.
Na komputerze trzymamy hasta, histori¢ rozmdw,
emaile, numery kont, archiwalne nagrania audio i
video, projekty i wiele innych rzeczy. To wszystko
moze pewnego dnia zniknaé¢ lub zosta¢ umieszczone
w sieci.

Zagrozeniem, cho¢ istotnym gléwnie dla dostaw-
cow ustugi, jest rowniez odcigcie od ustugi — Denial
of Service.

3 Zagrozenia od strony tech-
nicznej

3.1 Malware

Ogodlnie zlosliwe oprogramowanie mozna okresli¢
mianem malware[2]. W tej rodzinie mieszcza sie wi-
rusy niszczace dane, konie trojanskie wykradajace
dane, rootkity i wszelkie ich hybrydy. Dawno te-
mu wirusy lubily dane kasowaé¢. Wspolczesnie du-
70 czesciej je wykradaja. Informacja jest po prostu
wiele warta, rowniez dostownie - nic tak nie cie-
szy jak zestaw hasel prowadzacych do pieniedzy na
kontach bankowych.

Przy okazji warto wspomnieé, ze wspotcze$nie
popularne sa zagrozenia, ktére nie wymagaja by

uruchomié je dwuklikiem, aby mogty przejaé¢ kon-
trole. Powszechnie wystepuja tzw. exploity[3]. Sa to
specjalnie przygotowane dane, czesto w formie do-
kumentu tekstowego, graficznego czy utworu mu-
zycznego, ktére po otwarciu w konkretnej aplika-
cji wykorzystuja bledy jej tworcéw-programistéw.
Przeprowadzenie takich atakéw jest tym prostsze,
ze istnieja projekty pokroju Metasploit[4] — klikalne
i proste w obstudze.

3.2 Wygoda

Powszechnie wiadomo, ze wygoda jest wrogiem
bezpieczenstwa. 100% pewnosci nie uzyskamy ni-
gdy. Nalezy okresli¢ swbj wlasny satysfakcjonuja-
cy poziom bezpieczenstwa. W tej sekcji jako przy-
klad moze postuzyé funkcja autouruchamianialll
dostepna w Windows — przez pierwsze 5 min. mita
zabawka zwigkszajaca ergonomie, na co dzien jedna
ze skuteczniejszych metod roznoszenia wiruséw.

3.3 Naiwnosé

Nie zawsze jest tak, ze jesteSmy bezbronni, ponie-
waz mamy dziurawy system i mozemy tylko czekac,
az kto$ go przejmie, by$Smy ostatecznie mogli zakon-
czy¢ tydzien formatowaniem dysku. Wiele zagrozen
wymaga od uzytkownika interakcji i zeruje na jego
naiwnosci.

3.4 Euforia

Dos¢ czesto spotykanym zjawiskiem jest przeko-
nanie zabezpieczajacego o jego geniuszu. Niestety
brak empirycznego testu, czy uzyte srodki przynio-
sty pozadany efekt, zle wrozy. Poza tym trzeba pa-
mietaé, by efekty swej pracy zachowaé¢ w pamieci
trwalej tak, by obowiazywaly réwniez przy nastep-
nym uruchomieniu komputera.

4 Dobre praktyki

Dlatego wladnie przestawi¢ teraz skomponowane
wg wlasnego uznania dobre praktyki.

4.1 Wymys$lanie kota

Nie nalezy wymy$laé kola jeszcze raz. Wiele pro-
bleméw zostalo juz dobrze zdefiniowanych. Czesci
z nich towarzysza dobrze zdefiniowane rozwiazania.



Warto przeczytaé¢ opinie innych. Jeszcze lepiej jesli
sa to opinie 0s6b powazanych. Znakomicie, jesli sa
to opublikowane przez znane osoby opinie zebrane
w standard i oddane na pastwe komentarzy tech-
nicznej czedci spolecznosci internetowej. Ta uwaga
dotyczy szczegdlnie zagadnien zwigzanych z kryp-
tografig.

4.2 7 wielka silg wigze sie wielka od-
powiedzialnosé

Ten wyswiechtany cytat miatl mi postuzy¢ do tego,
by wspomnie¢ o jednym z wiekszych zagrozen czy-
hajacych na uzytkownikow Windows w domyslnej
konfiguracji. Otéz podstawowe konto ma upraw-
nienia administratora. W ten sposéb uruchomione
przez nas ztosliwe oprogramowanie rowniez zyskuje
prawa administratora. Tym samym tracimy moz-
liwo$é wyczyszczenia komputera inaczej niz przez
odpalenie innego systemu operacyjnego. Na kon-
cie bez uprawnien administratora da sie pracowac.
Gdy jeszcze korzystatem z Windows, jedyna aplika-
cja, ktora sie nie poddala, byla gra CounterStrike.

4.3 Malpa w kapieli

Zdarza sie, ze podczas odwiedzin jakiej$ strony
przegladarka ostrzega nas o wadliwym certyfika-
cie SSL. Nie nalezy takiego certyfikatu akceptowac,
jesli odwiedzamy strone, na ktérej wezedniej takie
problemy nie wystepowaly, a w ogdlnosci, jesli ma-
my jej podaé jakies poufne informacje. Prawda jest,
ze male instytucje stosuja samopodpisane certyfi-
katy wylacznie do szyfrowania (wtedy mozemy si¢
dowiedzie¢ innym kanalem od administratora, czy
odcisk palca certyfikatu jest zgodny), ale znaczace
instytucje pokroju bankéw nie dopuszczaja do ta-
kich sytuacji.

4.4 Listonosz zawsze puka dwa razy

Podobnie jak nie bierzemy udzialu w tancuszkach,
piramidach finansowych i nie kupujemy zestawu
niezawodnych $rubokretéw na kazda okazje na pod-
stawie przesylki znalezionej w tradycyjnej skrzynce
na listy, tak nie powinni$émy obdarza¢ zaufaniem te-
go, co znajdziemy w skrzynce elektronicznej. Pocz-
ta elektroniczna odziedziczyta kilka cech po poczcie
tradycyjnej. Po pierwsze adres nadawcy wyswietla-
ny przez program nie musi byé prawdziwy|[6] [5]. Po

drugie, jesli ktos znienacka chce poméc w zatataniu
systemu lub wykasowaniu wirusa — badz czujny. Je-
sli w mailu otrzymales ”tate” a nadawca jest Mi-
crosoft — na pewno jest to wirus. Po trzecie ztodliwy
uzytkownik (analog zlodliwego sasiada) moze czy-
jas poczte przechwycié, przeczytaé i zmodyfikowaé
przed jej dotarciem do celu. W tym miejscu moz-
na przejs¢ do krétkiej instrukeji — jak zostaé asem
wywiadu.

4.5 Karmienie paranoi

Wspbdlcezesnie dysponujemy technikami, ktére za-
pewniajg nas, ze czytana tres¢ pochodzi rzeczywi-
$cie od osoby, ktérej podpis widzimy, a wszystko
mozemy jeszcze zaszyfrowaé, by wscibski sasiad nie
ukradl nam sekretnego przepisu kulinarnego. Co
wiecej, by korzysta¢ z tych udogodnien, nie mu-
simy by¢ specjalistami w zakresie kryptografii. Dla
uzytkownikéw Windows jest PGP, dla ornitologdw
- GnuPG. Aplikacje sa ze soba z grubsza kompaty-
bilne, a zyskujemy dzieki nim chociazby mozliwo$¢
dotozenia do swej korespondencji wyzej wymienio-
nych cech.

Mozemy poéjs¢ jeszcze dalej i zaszyfrowaé dane
na dysku — w ten sposéb w przypadku kradzie-
zy nosnika nie musimy si¢ martwié, ze dane wy-
ciekng. Wéréd moich znajomych korzystajacych z
Windows popularny jest program TrueCrypt. Sam
na Linuksie stosuje cryptsetup z dodatkiem LUKS.
Istotny jest jednak pewien szczegoét. Jedli nie szyfru-
jemy wszystkich dyskéw, musimy mieé¢ na uwadze,
ze system operacyjny moze ujawnia¢ dane w plikach
tymczasowych oraz w obszarze swap (pliku wymia-
ny). Dlatego, jesli zaszyfrowaliémy wybidrczo tylko
nasze przepisy kulinarne, zaszyfrujmy rowniez dwie
powyzsze lokalizacje.

4.6 Kiepska administracja sieci

Moze si¢ zdarzy¢ réwniez tak, ze administratorzy
sieci nie potrafia lub nie moga zabezpieczy¢ klien-
tow przed niektérymi atakami. Najczesciej uprzy-
krzy¢ zycie uzytkownikom sieci mozna poprzez uru-
chomienie konkurencyjnego serwera DHCP oraz
podszywanie si¢ pod brame domy$lna[7]. Cho¢ nie
jest to rozwiazanie eleganckie, w takiej sytuacji
mozna po prostu skonfigurowaé¢ adresy IP: swoj,
bramy domyslnej i DNSéw — statycznie. Do tego



nalezy jeszcze utworzy¢ statyczne wpisy w tablicy
adresow MAC / ARP.

4.7 Dbaj o swdj system

Kazdy system operacyjny wymaga aktualizacji. W
Windows o konieczno$ci aktualizacji plikéw syste-
mowych poinformuje uzytkownika zoélta tarcza przy
zegarze. O koniecznosci aktualizacji poszczegdlnych
aplikacji czasem informuja one same.

Dla uzytkownikow Linuksa przydatne moga sie
okaza¢ applety dostarczane wraz ze $rodowiskami
graficznymi pokroju Gnome lub niezalezny od nich
zestaw narzedzi apt-get, aptitude oraz apticron.

Zawsze warto czyta¢ biuletyny informacyjne,
grupy dyskusyjne, wydania elektroniczne magazy-
néw dotyczacych tematyki bezpieczenstwalg].

Przy okazji warto zaznaczy¢, ze np. biuletyny z
informacjami o tatach od Microsoftu przychodza
popisane przy pomocy SHA-256 i RSA[9].

4.8 Potlaczenia bezprzewodowe

Jesli laczysz sie z siecia bezprzewodowa, to nigdy
nie wybieraj otwartej nieszyfrowanej sieci. Nie pod-
taczaj sie réwniez do sieci szyfrowanej wg protokotu
WEP — do takiej sieci mozna sie¢ wlamaé¢ w kilka
minut[10].

Wspbélcezesnie bezpieczne standardy to WPA i
WPA2 oraz ich wersje Enterprise.

4.9 Przepis na haslo

Dos¢ powaznym problemem zabezpieczania zaso-
béw jest tajny klucz, ktérym bedziemy je chro-
ni¢. Wspolczesnie uwierzytelnianie metodami bio-
metrycznymi w kontekscie komputeréw osobistych
nadal raczkuje. Dlatego najpopularniejszym sposo-
bem ochrony jest hasto. Warto wybraé¢ takie, kté-
rego atakujacy nie domysli sie w krétkim czasie.
Niech nie bedzie jednym, czy sklejeniem dwu lub
trzech wyrazéw ze stownika. Powinno zawiera¢ ma-
te i duze litery, cyfry oraz znaki specjalne jak %, #
itp. Sile swojego hasta mozna sprawdzi¢ dostepny-
mi w Internecie narzedziami[IT], ale uzywaé nalezy
tylko tych, co do ktérych mamy pewnosé, ze przy
okazji ich nie wykradna.

I jeszcze trzy wazne kwestie. Po pierwsze, hasto
nie moze byé¢ dotaczone do obiektu, ktéry chroni.
Nie piszmy wiec kodu PIN na karcie ptatniczej. Po

drugie — nie uzywaj tego samego hasta wszedzie. Po
trzecie, kazdy komputer, ktérym nie opiekujesz sie
osobidcie, jest potencjalnie maszyna wykradajaca
hasta.

4.10 Zapewnienie zapasowej taczno-
$ci

Wspblczednie dysponujemy czesto telefonem sta-
cjonarnym, komérkowym i osobnym taczem inter-
netowym. Wszystkie te ustugi sa mocno powigza-
ne. Lacznosé z Internetem mozna przeciez uzyskac
wdzwaniajac si¢ modemem przez zwykle tacze te-
lefoniczne (tak jak czynilo sie to drzewiej). Mozna
nawiaza¢ analogiczne potaczenie dzigki technologii
GPRS lub UMTS podtlaczajac do komputera tele-
fon komoérkowy.

W ramach samego polaczenia z Internetem moz-
na réwniez zapewnic¢ sobie nadmiarowosé kanatéw
komunikacyjnych. Mozna zalozy¢ kilka kont pocz-
towych u kilku dostawcéw. Istotny moze réwniez
okazaé sie wybor technologii instant messaging. W
Polsce popularne jest GaduGadu. Osobiscie jednak
kilka miesiecy temu zrezygnowaltem ostatecznie z
tego rozwiazania. Uzywam od paru lat technolo-
gii Jabber[12] [13]. U jej podstaw lezy zalozenie, iz
uzytkownicy zakladaja konta u wielu dostawcéw.
Dostawcy ci natomiast przesytaja wiadomosci mig-
dzy soba.

Dzigki powyzszym rozwigzaniom nawet w sytu-
acji awaryjnej mozemy utrzymaé przepltyw infor-
macji.

5 Aktywna obrona

5.1 Antywirus a firewall

Niestety pojecia program antywirusowy i firewall sa
czesto mylone przez uzytkownikéw. Warto zazna-
czy¢, ze s to narzedzia zdecydowanie rézne - réz-
nie dzialajace i majace rézne zadania. Prawda jest
natomiast, ze na rynku istnieja produkty taczace
mniej lub bardziej udanie obie funkcjonalnosci (np.
Avast). Ja wole jednak aplikacje o dobrze zdefinio-
wanych funkcjach.

5.2 Antywirus zatem

Program antywirusowy ma wykrywaé zagrozenia
gniezdzace sie¢ w przegladanych i uruchamianych



plikach oraz ewentualnie w odbywajacych sie trans-
misjach sieciowych. Detekcja odbywa sie po pierw-
sze na podstawie porOéwnania powyzej wymienio-
nych danych z sygnaturami z bazy — czyli fragmen-
tami kodu wykonywalnego wiruséw. Po drugie na
podstawie detekcji kodu charakterystycznego dla
wrogich dziatan - np. takiego, ktéry probuje zmo-
dyfikowa¢ MBR.

Jeszcze, gdy Windows byl moim podstawowym
system operacyjnym, korzystatem z AVG jako pro-
gramu antywirusowego. Potrafit skanowaé na zada-
nie, mial filtr rezydenty, w ostatecznosci mozna by-
to skorzystac z filtra poczty. Przede wszystkim byl
jednak darmowy. Czytelnikowi sugeruje wtasnie to
kryterium wyboru. Dobre praktyki sa duzo waz-
niejsze od zludnego poczucia bezpieczenstwa, kto-
re daja kobylki antywirusowe, za ktdre trzeba stono
zaplaci¢. Nawet najlepszy zestaw sygnatur i heury-
styka nie daja zadowalajacego poziomu bezpieczen-
stwa. Mieszkajac w akademiku uzyskalem potwier-
dzenie tej teorii — systemy ewidentnie zawirusowa-
ne (co stwierdziliSmy na podstawie ich zachowania
w sieci) wg popularnego programu antywirusowego
wyposazonego we wszystkie aktualizacje byly czy-
ste.

Na Linuksie programu antywirusowego nie sto-
suje. Nie dlatego, ze uwazam, iz nie istnieja wirusy
na ten system — bo to nieprawda. Sposéb pracy jest
inny, od poczatku nabiera si¢ innych przyzwycza-
jen. Poza tym wiekszos$¢ oprogramowania pochodzi
z repozytorium dystrybucji.

5.3 Firewall

Firewall zwany po polsku zapora ogniowa to filtr
pakietow, ktére przeplywaja przez naszg maszyne.
Chroni nas przed atakami czysto sieciowymi (np.
préba zalania naszego komputera ogromng iloscig
pakietéw) czy przed atakami na konkretne aplika-
cje.

Na Linuksie firewalle buduje sie aktualnie przy
pomocy iptables[14]. Jadro tego systemu wraz ze
wszystkimi modutami jest niezwykle bogatym na-
rzedziem. Warto przeczytaé jego dokumentacje.

Na systemie Windows przez wiele lat uzywatem
jako zapory programu Sunbelt Kerio Personal Fire-
wall. Swietne narzedzie, bogate w opcje. Co wiecej
jest darmowe do uzytku prywatnego (po 30 dniach
wylacza sie kilka funkcji, ale s to w zasadzie wodo-
tryski). Ma réwniez wbudowany IDS (System De-

tekeji Wiaman), czyli modul wykrywajacy zagroze-
nia na podstawie wzorcoéw zachowan. W przypadku
Linuksa IDS uruchamia sie raczej na maszynach,
ktére pomagaja zarzadzac siecia, rzadziej na osobi-
stym komputerze[I5].

Praktycznie rzecz biorac iptables na osobistym
komputerze niezbedne nie jest. W tej chwili na mo-
im komputerze nie nastuchuje na zadnym porcie
zadna ustuga. Na systemie Windows firewall jest
niezbedny. Tutaj wiele ustug czeka na przychodza-
ce polaczenia. Biorac pod uwage, iz w ustugach sa
dziury[16], uruchamiaja sie one na prawach konta
SYSTEM (czyli najwyzszych), a na taty trzeba cze-
ka¢ dhugo, wystawiamy sie na niebezpieczenstwo. |
znéw — z praktycznego punktu widzenia, kompu-
ter osobisty nie powinien mieé¢ potrzeby nastuchi-
waé¢ na polaczenia z wyjatkiem sytuacji, gdy np.
udostepnia pliki po protokole FTP - wtedy jednak
warto zezwoli¢ na polaczenia przychodzace jedynie
na wybrane porty.

Na koniec warto jeszcze wspomnieé, ze NAT a fi-
rewall to dwie rézne rzeczy. NAT sam w sobie bez-
pieczenstwa nie wnosi — bedzie pozwalal na ataki na
komputery wewnatrz sieci maszynom oddalonym o
jeden hop na zewnatrz sieci, poniewaz w glebi jest
rOwniez routerem.

5.4 Poprawienie bezpieczenstwa po-
szczegollnych aplikacji

Eksplorator Windows

Wytacz ukrywanie rozszerzen, ta opcja potrafi zgu-
bi¢, gdy wirus ma ikonke np. dokumentu tekstowe-
go. Wylacz autouruchamianie[I].

Firefox

Jedli jest sie gotowym poswieci¢ chwile na dosto-
sowanie regul, to warto do Firefoksa doinstalowaé
dodatki (rozszerzenia) NoScript i AdBlock Plus —
moga pracowaé jednoczeénie. Wspdlnie uchronia
nas przed samoistnym uruchamianiem si¢ aplika-
¢ji Flash, skryptéw JavaScript czy otwieraniem sie
PDFéw. Dla stron zaufanych mozna blyskawicznie
dodac wyjatki, na reszcie stron warto mie¢ wytaczo-
ne powyzsze funkcjonalnosci. Kazdy kolejny modut
w aplikacji to kolejne zagrozenia. Gdy pisze ten ar-
tykul na wolnoéci grasuje ezxploit, dzicki ktéremu
mozna przejaé kontrole nad kontem uzytkownika



zmuszajac go jedynie do wejscia na strone z obsa-
dzonym dokumentem PDF[3].

Opera

W przegladarce Opera da sie uzyska¢ podobny
efekt przy pomocy wbudowanych opcji globalne-
go wylaczania wtyczek i JavaScript oraz dodanie
wyjatkow dla stron zaufanych.

5.5 Podsumowanie

Mam nadzieje, ze ta garé¢ porad okaze sie przydat-
na i zycze Czytelnikowi aseptycznego roku.
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